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KNOWLEDGE THAT

EMPOWERS BUSINESS

Po dwéch dniach praktycznych warsztatéw uczestnik:

¢ Rozumie architekture CrowdStrike Falcon — wie, jok dziata sensor, chmura, konsola i
jakie moduty ma do dyspozyciji.

¢ Samodzielnie analizuje detekcje — sprawnie czyta Process Tree, odrdznia False Positive
od True Positive, zmienia statusy i zna optymalny workflow analityczny.

¢ Zarzqgdza politykami i wyjgtkami — rozumie fazy wdrozenia, tworzy exclusions zgodnie
z najlepszymi praktykami (best practices) oraz wie, co jest bezpieczne, a co stwarza
ryzyko.

¢ Korzysta z telemetrii — wykonuje podstawowe zapytania CQL w Event Search i wie,
gdzie szuka¢ surowych danych.

» Monitoruje podatnosci — uzywa Falcon Exposure Management (Discover + Spotlight)
do inwentaryzaciji i priorytetyzacji podatnosci w srodowisku.

Szkolenie CrowdStrike Falcon
¢ Skutecznie reaguje naincydent — ma za sobq symulacje rzeczywistego cyberataku i

zna petny cykl zycia incydentu: detekcja — analiza — decyzja — remediacja.
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OPIS SZKOLENIA

Zdobqdz praktyczng wiedze i przejmij petng kontrole nad bezpieczehstwem swojej organizacji. Szkolenie
CrowdsStrike Falcon — Operacje i reagowanie na incydenty to dwudniowe, intensywne warsztaty, ktére
konczq sie interaktywng symulacjq rzeczywistego cyberataku. Dowiedz sig, jak skutecznie wykorzystac
potencjat jednej z najpotezniejszych platform EDR/XDR na rynku.

Szkolenie jest skierowane do administratoréw IT, analitykbw SOC oraz manageréw bezpieczenstwa, ktorzy
korzystajq z platformy CrowdStrike Falcon i chcq w petni wykorzystac¢ jej mozliwosci.

To idealny wybér dla organizacji, ktére wdrozyty CrowdStrike, ale czujq, ze nie wykorzystujq platformy w
stopniu adekwatnym do inwestycji — alerty sie kumulujq, polityki pozostajq na ustawieniach domysinych,
a zespot nie ma pewnosci, jaok reagowaé na powazne incydenty bezpieczefstwa.

CEL SZKOLENIA

Gtownym celem szkolenia jest przygotowanie administratoréw i analitykdw do samodzielnej obstugi
platformy CrowdsStrike Falcon — od optymalnej konfiguraciji srodowiska po skuteczne i pewne odpieranie
rzeczywistych cyberatakéw.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie zdalnego wyktadu, potgczonego z Ewiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA

Nie wymagamy wczesniejszego doswiadczenia z CrowdStrike — szkolenie zaczyna od fundamentow i
prowadzi do samodzielnej obstugi platformy.



Szkolenie CrowdStrike Falcon

Agenda:

Dzien 1 — Zrozumieé platforme (teoria + demo)

Pierwszy dzief buduje solidny fundament wiedzy. Prowadzqcy ttumaczy i pokazuje platforme na
zywo — od architektury, przez analize detekcji, po konfiguracje polityk i zarzgdzanie podatnosciami.
Uczestnik obserwuje, pyta i dyskutuje, budujgc mentalny model potrzebny do samodzielnej pracy z
systemem CrowdStrike.
l.Architektura CrowdStrike Falcon: Jak dziata sensor, chmura i konsola. Moduty platformy i ich
rola. Nawigacja, Activity Dashboard, Falcon Store.
2.Detekcje i analiza zdarzen: Typy detekcji, czytanie Process Tree, workflow klasyfikaciji (FP/TP).
Raportowanie — dlaczego surowe liczby detekcji nie sq dobrg metrykg. Remediacja:
kwarantanna, process kill, skanowanie na zgdanie.
3.Polityki prewencyjne i wyjqtki: Trzy fazy wdrozenia, sensitivity levels, best practices konfiguracji.
Cztery typy wyjatkdw — od najwezszego do najniebezpieczniejszego. Aktualizacje sensora i
content updates.
4.Falcon Exposure Management: Discover: inwentaryzacja hostow i aplikacji, wykrywanie
niezarzqgdzanych urzqdzen. Spotlight: podatnosci, priorytetyzacja z wykorzystaniem ExPRT Al.
5.Telemetria i administracja: Event Search i CQL — czym jest surowa telemetria i jak z niej
korzysta€. Zarzqdzanie uzytkownikami i rolami.

Dzien 2 — Rece na klawiaturze (praktyka + symulacja ataku)

Drugi dzieh to samodzielna praca w konsoli CrowdStrike i interaktywna symulacja cyberataku.
Uczestnik stosuje wiedze z pierwszego dnia w praktyce — najpierw w kontrolowanych ¢wiczeniach,
a nastepnie pod presjq realnego scenariusza.
1.Cwiczenia praktyczne (sesja poranna): Samodzielna nawigacja w konsoli. Analiza detekcji —
kazdy uczestnik indywidualnie analizuje kilka detekcji i klasyfikuje je jako FP/TP. Tworzenie
wyjatkéw z poziomu detekcji. Przeglgd polityk prewencyjnych. Zapytania CQL w Event Search.
Praca z Falcon Exposure Management — wyszukiwanie niezarzgdzanych urzgdzeh i przeglgd
podatnosci.
2.Symulacja ataku: ThreatForge (sesja popotudniowa): Kulminacja szkolenia. Uczestnicy w roli
zespotu reagowania na incydenty (Incident Response) przezywajq scenariusz realnego
cyberataku — od pierwszego sygnatu w konsoli po petng remediacje. Na kazdym etapie ataku
podejmujg decyzje obronne, widzg konsekwencje wyboréw na zywo i obserwujqg, jak
CrowdsStrike reaguje na kazdq faze zagrozenia.

Trener Kacper Pietrzyk

Ekspert cyberbezpieczenstwa z ponad 7-letnim
doswiadczeniem operacyjnym (Trecom, obecnie
Softinet), posiadajgcy petny komplet certyfikatéw
CrowdStrike: CCFA (Administrator), CCFH (Falcon
Hunter) i CCFR (Falcon Responder). Zna platforme
Falcon od strony konfiguracji, threat huntingu i
reagowania na incydenty, co uzupetnia m.in.
certyfikacjami Fortinet, Zscaler i Proofpoint.
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