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Administracja urzgdzeniem FortiAnalyzer

Skorzystaj z jednodniowych warsztatéw i zdobgdz wiedze jak:
* poprawnie skonfigurowac FortiAnalyzera
* monitorowa¢ wszystkie Twoje urzqdzenia Fortinet
* odnalez€ sie w ggszczu zdarzeh bezpieczehstwa

* tworzy€ uzyteczne i czytelne raporty

e —— * wydoby¢ niestandardowe informacje z bazy danych

» rozwigzywa€ problemy z urzqdzeniem

Czas @ Godziny Certyfikat
1 DZIEN 9:00 - 16:00 TAK

OPIS SZKOLENIA

Poznasz w jakich trybach moze dziata¢ FortiAnalyzer, czym jest "Analytics” oraz jak ustawi¢ Log Storage
Policy zgodnie z best practice. Nauczysz sie tworzy€ wzory raportéw, ktére bedzie mozna bezposrednio
przedstawi¢ przetozonym lub zarzgdowi. Po szkoleniu swobodnie bedziesz pisat zapytania do bazy
danych FAZ typu SELECT aby wyciggac z nich szczegdtowe i najpotrzebniejsze dane, a za pomocq
Events Handler konfigurowat potrzebne powiadomienia.

CEL SZKOLENIA

Zdobycie umiejetnosci praktycznych potrzebnych do samodzielnej administracji urzqdzeniem
FortiAnalyzer. Poznanie funkcjonalnosci urzqdzenia, konfiguracji do wspbtpracy z urzqgdzeniami
FortiGate oraz mozliwosci monitorowania i raportowania.

FORMA SZKOLENIA
Szkolenie prowadzone jest w formie zdalnego wyktadu, potgczonego z Ewiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA
Znajomos¢ zagadnief omawianych na szkoleniach z zarzqdzania urzgdzeniami FortiGate. Podstawowa
wiedza na temat tworzenia zapytan w jezyku SQL (Structured Query Language).



Administracja urzgdzeniem FortiAnalyzer

Agenda szkolenia:

1. FortiAnalyzer - architektura
* Rola w infrastrukturze
* Tryby pracy i wstepna konfiguracja

2. Zarzadzanie monitorowanymi urzgdzeniami
* Koncepcja ADOM (Administrative Domains)

» Dodawanie urzgdzen

» Bezpieczna komunikacja

3. Konfiguracja opcji systemowych
» Wstepna konfiguracja

» Zarzgdzanie logami i archiwizacja

» Backup i przywracanie po awarii

* Aktualizacja firmware

» Zarzgdzanie dyskiem

4. Logowanie i monitorowanie zdarzen

* Przeglgdanie logéw i mechanizmy wyszukiwania
* Integralnosc¢ logéw

* FortiView

» Fetcher Management

5. FortiSOC

* Indicator of Compromise
» Event Handlers

» Outbreak Alerts

« Playbooks

6. Wprowadzenie do raportowania
* Projektowanie i przeglgdanie raportow
» Dataset — zapytania do bazy danych

7. Diagnostyka i rozwigzywanie probleméw — sniffer. ADOM rebuild

TRENERZY

Certyfikowani inzynierowie FORTINET NETWORK SECURITY EXPERT posiadajgcy wieloletnie
doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwigzan.
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