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FORTIGATE - zaawansowana konfiguracja urzgdzenia

Dzieki naszemu szkoleniu:

e uzyskasz kompleksowq wiedze na temat zaawansowanej
konfiguraciji urzqdzen Fortigate

e dowiesz sig miedzy innymi, jak tworzy¢ sieci VLAN oraz reguty
firewall w oparciu o grupy uzytkownikdw, jok zintegrowac
urzqdzenie z ustugami katalogowymi FSSO

e nauczysz sie korzystaé z trybdéw pracy NAT/Transparent

E:ATINET ¢ zdobedziesz wiedze na temat diagnostyki oraz rozwigzywania
probleméw z urzqdzeniem

Czas Godziny Certyfikat
3 DNI 9:00 - 17:00 TAK

OPIS SZKOLENIA
Kurs Fortigate zaawansowana konfiguracja urzqdzenia to szkolenie prowadzone w formie warsztatow,

na ktoérych przekazemy Ci wiedze z zaawansowanych funkcjonalnosci urzgdzenia FortiGate. Na
praktycznych przyktadach przeéwiczysz integracje z domenq Acitve Directory, potqgczenia VPN (IPSec),
dynamiczny routing i zaawansowane opcje z konfiguracjq kilku tgczy. Zdobyte umiejetnosci pozwolqg Ci
na konfiguracje polityk dla uzytkownikdéw, uwierzytelnienie ich potgczen VPN w oparciu o konto
domenowe a nasz inzynier posiadajgcy certyfikat Fortinet Certified Network Security Professional
wprowadzi Cie w tajniki diagnostyki.

CEL SZKOLENIA
Zdobycie umiejetnosci  praktycznych pozwalajgcych na  wykorzystanie zaawansowanych

funkcjonalnosci urzgdzen z rodziny FortiGate. Szczegdlny nacisk potozony jest na integracje urzqdzeh z
domeng AD, zaawansowane opcje routingu oraz zagadnienia zwigzane z redundancjq tqcz.

FORMA SZKOLENIA
Szkolenie prowadzone jest w formie zdalnego wyktadu, potgczonego z Ewiczeniami warsztatowymi

wykonywanymi zdalnie.

WYMAGANIA
Znajomos¢ podstawowych zagadnieh zwigzanych z konfiguracjq urzqgdzen FortiGate — podstawowa

konfiguracja sieci, budowanie regut firewall, konfiguracja modutéw ochronnych.



FORTIGATE - zaawansowana konfiguracja urzgdzenia

Agenda szkolenia:

Architektura urzqgdzenia
VDOM - Wirtualizacja w obrebie urzqgdzenia
o Wykorzystanie trybéw pracy NAT / Transparent
Zaawansowana konfiguracja sieci i routingu
e Tworzenie sieci VLAN
¢ Routing dynamiczny
¢ Pojecie Policy Routingu
e SD-WAN - Load Balancing oraz redundancja tgcz Internetowych
Uwierzytelnianie uzytkownikéw
Integracja z ustugami katalogowymi — FSSO
e Tworzenie regut firewall w oparciu o grupy uzytkownikéw
¢ Konta uzytkownikéw gosci
e Dwusktadnikowa autoryzacja — FortiToken
Identyfikacja urzqgdzeh
Endpoint Control
¢ Integracja z aplikacjq FortiClient
Cooperative Security Fabric
Integracja urzqdzen z portfolio Fortinet
e Automatyzacja
Wirtualne sieci prywatne - VPN
e |PSec VPN site-to-site, client-to-site
e VXLAN
e ADVPN
Diagnostyka i rozwigzywanie problemoéw
Konfiguracja urzgdzen do pracy w klastrze HA
e Tryby pracy klastra
e Topologia potqgczen i konfiguracja urzgdzeh

TRENERZY

Certyfikowani inzynierowie FORTINET NETWORK SECURITY EXPERT posiadajgcy wieloletnie
doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwigzan.
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