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KNOWLEDGE THAT

EMPOWERS BUSINESS

Bezpieczenstwo sieci to szerokie pojecie, majgce na celu przede
wszystkim  ochrone istotnych  zasobdéw. Administratorzy
nieustannie zadajg sobie pytania: Czy moze by¢ bardziej
bezpiecznie? Czy stosowane rozwiqzania, takie jak nowoczesny
firewall sq wystarczajgce dla sieci w ktérych jest wszystko? Gdzie
dodatkowo "wszystko ze wszystkim" moze sie potgczy€? Méwigc o
bezpieczenstwie sieci, musimy mie¢ Swiadomos¢, ze zagrozenia
mogq pojawi¢ sie z najmniej spodziewanego kierunku, rowniez z
whnetrza sieci. Ponadto musimy wiedzie¢, ze rozwigzania majqce
na celu zwigkszenie bezpieczenstwa dziatajg tylko na ruchu, ktéry
przetwarzajg.

Czas @ Godziny Certyfikat
1 DZIEN 9:00 - 16:00 TAK

OPIS SZKOLENIA

Mobilnos¢ uzytkownikdéw oraz ich rotacja w podtgczeniu do sieci lokalnej stawiajg nowe wymagania dla
bezpieczenstwa. Zastosowanie Next Generation FireWalli ochroni sie€ przed atakami z zewnqtrz a
segmentacja pozwoli na kontrolowanie ruchu miedzy jej obszarami. Podczas szkolenia oméwione
zostang zagadnienia zwiqgzane zabezpieczeniem sieci, takie jak koncepcja VLAN, wykorzystanie
analizatora logéw do dostrojenia polityk opisujgcych ruch sieciowy oraz dostep do gniazdka
sieciowego LAN (rowniez wifi).

CEL SZKOLENIA

Zdobycie umiejetnosci w jaki sposdb zbudowaé bezpieczng sie¢ dostepowq dla uzytkownika oraz jak
potgczy¢ sie z chronionqg sieciq bezprzewodowq w organizacji bez przekazywania wspbétdzielonego
hasta. Nabycie wiedzy ktéra umozliwi przygotowanie i sprawne przeprowadzenie segmentaciji sieci we
wiasnej organizacji.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie zdalnego wyktadu, potgczonego z Ewiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA

Znajomos¢ podstawowych zagadnien sieciowych.



»Sie€ lokalna — segmentacja i bezpieczehstwo”
Agenda szkolenia:

1. Wprowadzenie do segmentaciji sieci

2. NGFW vs Switch — wady i zalety

3. Oméwienie typowych scenariuszy uzycia 802.1x

4. Architektura Srodowiska oraz co trzeba skonfigurowaé.
5. Konfiguracja bezpiecznej sieci LAN

6. Konfiguracja bezpiecznej sieci WIFI

7.Analiza logéw i dostrajanie polityk bezpieczefistwa

TRENERZY

Certyfikowani inzynierowie FORTINET NETWORK SECURITY EXPERT posiadajgcy wieloletnie

doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwigzan.
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