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KNOWLEDGE THAT

EMPOWERS BUSINESS

Korzystajqgc z naszego wyktadu dowiesz sig:

jak podnies¢ swiadomosci pracownikéw o
realnych zagrozeniach w cyberprzestrzeni

poznasz metody dziatania hakeréw

jakie sq skuteczne metody ochrony

sposoby pielegnowania dobrych
nawykdéw zwigzanych z bezpieczehstwem

E Czas Godziny Q Certyfikat
1DZIEN 9:00 - 13:00 TAK

OPIS SZKOLENIA

Cztowiek w procesie bezpieczefistwa odgrywa bardzo istotnq role. Jest on ostatniq linig obrony przed
zagrozeniami w cyberprzestrzeni. Okazuje sig, ze to pracownicy sqg najczesciej na celowniku
przestepcow, dlatego tak bardzo wazne jest budowanie ich Swiadomosci o potencjalnych
zagrozeniach w Internecie. Dzigki temu szkoleniu dowiesz si¢ m. in. czym jest socjotechnika i jak jest
wykorzystywana przez przestepcow, jaok budowaé bezpieczne hasta oraz czym jest polityka “czystego
biurka'. Zdobedziesz wiedze na temat phishing'u- czym jest i jak go rozpozna¢ i wiele innych ciekawych
historii.

CEL SZKOLENIA

Uczestnicy dowiedzq sie w jaki sposob radzi¢ sobie z réznymi rodzajami atakédw w cyberprzestrzeni.
Podczas wyktadu bardzo duzy nacisk potozony jest na przeanalizowanie razem z uczestnikami wielu
przypadkdéw atakdéw aby wykorzysta¢ w praktyce nabytqg wiedze.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie wyktadow.

WYMAGANIA

Wyktad przeznaczony jest dla kazdego uzytkownika.



Security Awareness - jak by¢ Swiadomym
uzytkownikiem

Agenda szkolenia:

Czym jest Security Awareness
Motywy oséb atakujgcych
Socjotechnika - stany emocjonalne wykorzystywane przez przestepcow
Zagrozenia w Internecie
Czym jest Ransomware
Jak rozpoznac¢ fatszywe bramki ptatnosci
Co zrobi€ kiedy Twoje dane wyciekty
Dezinformacja
Polityka haset
Jak tworzy¢ dobre hasta
Czym jest uwierzytelnianie dwusktadnikowe (2FA)
Metody przechowywania haset
Social Media
Jakie dane publikujemy w portalach spotecznosciowych i czym mogg one grozi¢
Co robi¢, gdy nasze konto zostato przejete
Jak zadba¢ o bezpieczenstwo naszych portali
Strony www
Co to jest domena, subdomena
Czym sq ataki z wykorzystaniem Typosquatting
Jak sprawdzi¢ wiarygodnos¢ linku
Phishing
Definicja i odmiany phishing'u
Zatgczniki w e-mailowych kampaniach phishing'owych
Jak rozpozna¢ phishing
Jak chroni€ sie przed phishingiem
Platnosci w Internecie
Metody ptatnosci w Internecie - dobre i zte strony
Czym jest charge back?
Bezpieczenstwo urzgdzein mobilnych
Jak podnies¢ bezpieczenstwo urzgdzenia mobilnego
Jak ochroni€ dane jezeli straciliSmy smartphone
Bezpieczenstwo pracy zdalnej
Typowe ataki ha osoby pracujgce zdalnie
Jak zabezpieczy¢ domowy router
Na co zwrdci€ uwage podczas pracy zdalnej
Inne
Jak bezpiecznie przesyta¢ wrazliwe dane
Zabezpieczenie danych na komputerze
Polityka "czystego biurka”

TRENER - MICHAL CYGAN

Inzynier FORTINET posiadajgcy doswiadczenie w zakresie wdrazania i wsparcia
omawianych rozwigzanh.
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