I know IT bysoftinet

KNOWLEDGE THAT

EMPOWERS BUSINESS

e Wez udziat w szkoleniu i poznaj wszystkie funkcje rozwigzania
SentinelOne. Podczas praktycznych warsztatéw zdobedziesz
wiedze, ktéra pozwoli Ci na:

e Samodzielne zarzgdzanie rozwigzaniem.

e Zrozumienie mechanizméw, za pomocq ktoérych wykrywane sq

zagrozenia.
e Stworzenie bezpiecznego Srodowiska pracy w Twojej
organizacji.
¢ Analize incydentéw bezpieczehstwa za pomocq wbudowanych
narzedzi.
e 'J Czas Ij_f_ﬁ]f-, Godziny @ Certyfikat
“-l 2DNI 7 9:00-16:00 AL TAK

OPIS SZKOLENIA

Szkolenie dedykowane osobom chcgcym zapobiega¢ nawet najbardziej zaawansowanym cyberatakom. Po jego
ukonczeniu uczestnicy zdobedq szerokg wiedze dotyczgcq budowy oraz funkcjonalnosci konsoli SentinelOne - poznajg
jej strukture, mozliwosci oraz zasady dziatania.

Dzigki praktycznym éwiczeniom Uczestnicy poznajg mozliwosci SentinelOne pod kgtem ochrony swojego srodowiska, w
tym nauczq sie np. zarzqdzaé zadaniami, przeprowadzaé skany bezpieczehstwa oraz zidentyfikowac i naprawi€ stabe
punkty infrastruktury.

Ukonczenie szkolenia pozwoli na zrozumienie mechanizméw, za pomocq ktérych wykrywane sqg zagrozenia, oraz na
analize przebiegu atakéw, a nastgpnie na przeprowadzenie szybkiej i skutecznej remediacji.

CEL SZKOLENIA

Zdobycie umiejetnosci praktycznych potrzebnych do samodzielnej administracji rozwigzaniem SentinelOne Singularity.
Poznanie dobrych praktyk pozwalajgcych na konfiguracje bezpiecznego srodowiska oraz zdobycie wiedzy pozwalajqcej
na analizg i remediacje wykrytych zagrozen.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie zdalnego wyktadu, potgczonego z éwiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA

Znajomos¢ podstawowych zagadnieh dotyczgcych administracji infrastrukturg sieciowq, Active Directory, serwerami
windows/Unix/Linux. Znajomos§¢ podstawowych protokotéw sieciowych.



FORTIGATE - kompleksowe bezpieczehstwo
sieci komputerowej

Agenda szkolenia:

1. Wprowadzenie 5. Dodatkowe funkcjonalnosci
e Co to jest SentinelOne? ¢ Inwentaryzacja aplikacji
e Omodwienie architektury e Wykrywanie podatnosci

e Zwiekszenie widocznosci -

2. Instalacja Agenta modut Ranger
e tqcznos¢ sieciowa — wymagania e Automatyzacja zadan -
e Obstugiwane systemy Remote Ops
e Metody instalacji
e Rozwigzywanie problemoéw 6. Threat Hunting -

wprowadzenie

3. Konfiguracja rozwiqgzania e Deep Visibility
e Polityki e STAR Custom Rules
e Grupy e Forensic Profile
e Hierarchia i dziedziczenie e Purple Al
e Wykluczenia
e Network Control — Firewall 7. Dashboard i Raporty
e Device Control
e Procedura aktualizacji agentéw 8. Integracje

e Singularity Marketplace

4. Obstuga incydentow i alarméw e APl - wprowadzenie
e MITRE ATT&CK
e Storyline

e Metody Remediacji

TRENERZY
Inzynierowie posiadajgcy certyfikat SentinelOne Paladin (najwyzszy stopien certyfikacji technicznej).

TADEUSZ SELBIRAK
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