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Korzystajqgc z naszego wyktadu dowiesz sig:

jak potqczy€ biznes z cyberbezpieczefstwem

jakie sq zagrozenia i potencjalne straty biznesowe

czym jest i jak zbudowaé polityke bezpieczehstwa
korporacyjnego

jak podnies€ swiadomosci pracownikdéw o realnych
zagrozeniach w cyberprzestrzeni

E Czas Godziny Q Certyfikat
1DZIEN 9:00 - 13:00 TAK

OPIS SZKOLENIA

Pracownik odgrywa bardzo istotng role w zakresie bezpieczenstwa catej organizacji. Jest on ostatnig
linig obrony przed zagrozeniami w cyberprzestrzeni, a jednocze$nie podatny na dziatania
socjotechniczne z dostepem bezposrednim do systemoéw i danych wrazliwych. Okazuje sig, ze to
pracownicy sg najczgsciej na celowniku przestepcdw, dlatego tak bardzo wazne jest budowanie ich
Swiadomosci o potencjalnych zagrozeniach w Internecie. Dzigki temu szkoleniu dowiesz sie m. in. czym
jest socjotechnika i jak jest wykorzystywana przez przestepcodw, czym sq zagrozenia zewnetrzne
i wewnetrzne w organizaciji. Dowiesz czym jest audyt i polityka bezpieczefstwa korporacyjnego, jak
przetwarza¢ dane w systemach oraz inne zagadnienia ,nieinformatyczne” wptywajgce posrednio
i bezposrednio na bezpieczefistwo organizacji. Zdobedziesz wiedze jok z poziomu maganementu
budowaé Swiadomos¢ u pracownikdw na temat cyberbezpieczenstwa oraz jak racjonalnie budowaé
kompetencje IT.

CEL SZKOLENIA

Uczestnicy dowiedzq sie w jaki sposéb racjonalnie zarzgdzaé obszarem IT aby budowaé bezpieczng
organizacje. Podczas wyktadu bardzo duzy nacisk potozony jest na biznesowq korelacje
z bezpieczenstwem IT.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie wyktadow.
WYMAGANIA

Wyktad przeznaczony jest dla kadry zarzgdzajgce;j.



Security Awareness - Swiadoma i bezpieczna
Organizacja

Agenda szkolenia:

Wprowadzenie

Zagrozenia - modus operandi

zagrozenia zewnegtrzne — maile, www, social media,
zagrozenia zewnegtrzne — Fake News'y

zagrozenia wewnetrzne - pracownik

zagrozenia wewnetrzne - praca zdalna

zagrozenia wewnetrzne — cyberterroryzm

Potencjalne straty biznesowe
wizerunkowe
finansowe

Dostep i przetwarzanie danych

klasyfikacja danych

zapewnienie ochrony przetwarzanych informaciji przed ich kradziezq,
nieuprawnionym dostepem

dostep do danych

wyciek danych — naruszenie bezpieczehstwa danych

bezpieczne przetwarzanie danych

polityka czystego biurka

Analiza ryzyka

jak i w jakim celu wykonywana jest analize ryzyka
macierz ryzyka

zarzqdzanie ryzykiem

BCMS - plany awaryjne, odtworzeniowe

Audyt systemu informatycznego
czym jest i co powinien zawiera¢ audyt

Polityka bezpieczenstwa korporacyjnego
czym jest i jak zdefiniowa¢ firmowq polityke bezpieczefstwa
przyktad Polityki Bezpieczehstwa korporacyjnego

Narzedzia do zabezpieczen/nadzoru/monitorowania
przyktadowe narzedzia wspomagajgce cyberbezpieczenstwo firmy

Best Practice
Przyktady rozwigzan/wdrozeh

TRENER - Michat Cygan

Inzynier FORTINET posiadajgcy doswiadczenie w zakresie wdrazania i wsparcia
omawianych rozwigzanh.
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