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FORTIWEB — zarzgdzanie ochrong
aplikacji webowych

Na tym szkoleniu dowiesz sig:

¢ jak chroni€ aplikacje webowq przed atakami za
pomocq rozwigzania Fortiweb

e jak kontrolowa¢ dostep do serwerdéw back-end
¢ jak zastosowac SSL offloading
(%5 F:=RTINET e jak wykorzysta¢ skaner podatnosci
¢ 0 mozliwosciach diagnostycznych
|ﬁ“4h Czas '/@. Godziny Certyfikat

OPIS SZKOLENIA

Szkolenie dedykowane administratorom korzystajgcym z rozwigzania FortiWeb i pragngcych zwigkszy€

bezpieczenstwo aplikacji webowych udostgpnianych w swojej organizacji. Prowadzone jest w formie
warsztatow, ktére pozwalajq na praktyczne przewiczenie zdobytych umiejetnosci.

CEL SZKOLENIA

Zdobycie umiejetnosci pozwalajgcych na wdrozenie oraz zarzgdzanie urzgdzeniami FortiWeb. Podczas
szkolenia uczestnicy poznajg funkcjonalnosci urzgdzenia oraz dowiedzq sie jak odpowiednio
zabezpieczy€ i akcelerowaé aplikacje webowe. Przedstawione zostang roéwniez kwestie zwigzane z
monitorowaniem urzgdzenia oraz rozwigzywaniem problemaow.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie warsztatéw, podczas ktérych uczestnicy bedqg mieli okazje
praktycznego wykorzystania zdobytej wiedzy.

WYMAGANIA

Znajomos¢ podstawowych zagadnieh zwigzanych z dziataniem aplikacji webowych oraz protokotéw
http / https.



FORTIWEB - zarzqgdzanie ochronq aplikaciji
webowych

Agenda szkolenia:

1. HTTP/HTTPS - wprowadzenie

2. Aplikacje web - rodzaje zagrozen

3. Koncepcja Web Application Firewall

4. Podstawowa konfiguracja i administracja urzgdzeniem
 Implementacja w strukturze sieciowej

« Omoéwienie dostepnych trybéw pracy

5. Zarzgdzanie ruchem do serweréw back-end
* Wykorzystanie load-balancingu

6. SSL/TLS - Bezpieczefstwo protokotéw « SSL offloading + akceleracja aplikacji webowych

7. Budowanie polityk i profili bezpieczefistwa - Web Protection Profile - HTTP Content
routing « Ochrona przed atakami DoS « Kontrola dostepu

8. Machine Learning - Anomaly Detection * Botnet Detection

9. Dodatkowa kontrola aplikacji webowych ¢ PCI DSS « OWASP Top 10 « Skanowanie
podatnosci

10.Monitorowanie urzgdzenia i rozwigzywanie problemow.

TRENER - TADEUSZ SELBIRAK

Certyfikowany inzynier FORTINET NETWORK SECURITY EXPERT posiadajqgcy wieloletnie
doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwiqzan.
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