v,

by softinet

| know IT

KNOWLEDGE THAT

EMPOWERS BUSINESS

FORTISIEM - monitorowanie infrastruktury IT

Skorzystaj tego zaawansowanego szkolenia i poznaj wszystkie
funkcje rozwigzania FortiSiem. Po jego ukornczeniu bedziesz méogt
samodzielnie:
» wdrozy¢ i skonfigurowa¢ rozwigzanie
» dodac¢ wszystkie systemy, ktére chcesz

monitorowac
* poprawnie skonfigurowaé reguty i reakcje na

F::RTINET incydenty

* korzystac z funkcji monitorowania i raportowania

Czas Godziny Certyfikat
3 DNI 9:00 -16:00 TAK

——y

OPIS SZKOLENIA

Szkolenie dedykowane jest wszystkim tym, ktoérzy administrujg lub planujg wdrozenie rozwigzania
FortiSiem. Porusza wszystkie aspekty konieczne do przeprowadzenia konfiguracji i nadzorowania pracy
systemu. Uczestnicy mogq przecwiczy¢€ zdobytq wiedze podczas ¢wiczen praktycznych.

CEL SZKOLENIA

Zdobycie umiejetnosci praktycznych potrzebnych do samodzielnej administracji rozwigzaniem FortiSIEM.
Poznanie funkcjonalnosci rozwiqgzania oraz metod integracji z infrastrukturq IT.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie zdalnego wyktadu potgczonego z Ewiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA

Znajomos$¢ podstawowych zagadnief dotyczqgecych administracji infrastrukturg sieciowq, Active
Directory, serwerami Windows/Unix/Linux. Znajomos§¢ podstawowych protokotéw sieciowych.



FORTISIEM - monitorowanie infrastruktury IT

Agenda szkolenia:

Wprowadzenie do systemoéw SIEM

e Cotojestido czego stuzy SIEM
Architektura FortiSIEM

¢ Omobwienie sktadnikéw FortiSIEM

¢ Metody przechowywania danych

« Indicators of Compromise (10C)
Wstepna konfiguracja rozwigzania
Monitorowanie zdarzeh (SIEM)

e Ktore logi sq istotne

e Metody zasilania logami

e Proces normalizacji i wzbogacania

e RAW vs. Structured

¢ Klasyfikacja - typy i atrybuty
Monitorowanie wydajnosci i dostepnosci urzqdzeih (PAM)
Wykrywanie i dodawanie urzqdzei

e Auto-log discovery

e GUl discovery
Agent dla systeméw Windows/Linux
Wyszukiwanie i analiza danych

e Simple Search

e Structured Search
CMDB

e Cotojest CMDB

e Wykorzystywanie CMDB w wyszukiwaniu danych

e Watchlists
Agregacja i grupowanie danych
Reguty
Incydenty i powiadomienia

Raporty i panele uzytkownika

TRENER - TADEUSZ SELBIRAK

Certyfikowany inzynier FORTINET NETWORK SECURITY EXPERT posiadajqgcy wieloletnie
doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwiqzan.
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