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FortiMail - kompleksowe bezpieczefstwo poczty
elektronicznej

Wez udziat w szkoleniu i poznaj wszystkie funkcje rozwigzania
FortiMail. Podczas praktycznych warsztatéow dowiesz sig jak:

* wybra¢ optymalny tryb pracy urzgdzenia
* dziatajg moduty ochronne rozwigzania

* poprawnie skonfigurowaé polityki bezpieczenstwa

» korzysta€ z logdw i raportowania
FRRTINEL » diagnozowac i rozwigzywaé problemy

E Czas @ Godziny Certyfikat
2 DNI 9:00 - 16:00 TAK

OPIS SZKOLENIA

Celem szkolenia jest zdobycie praktycznych umiejetnosci przydatnych w budowaniu ochrony przed
zagrozeniami pochodzqcymi z poczty elektronicznej. Zapoznanie z protokotem SMTP umozliwi Ci
swobodniejszqg analize¢ maili oraz wyboér odpowiedniej techniki ochrony na przyktadzie rozwigzania
FortiMail.

Uczestniczqc w warsztatach zwigkszysz pewnos¢ swoich dziatan oraz poznasz istotne funkcje jakimi
FortiMail dysponuje. W mitej atmosferze bedziesz mégt sprawdzi€¢ i wymieni¢ doswiadczenia z naszymi
inzynierami.

CEL SZKOLENIA

Zdobycie umiejetnosci praktycznych potrzebnych do samodzielnej administracji urzgdzeniami FortiMail.
Poznanie najczesciej spotykanych zagrozen zwigzanych z pocztq elektroniczng oraz sposobdéw ich
zwalczania przy uzyciu urzqdzen FortiMail.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie zdalnego wyktadu potgczonego z Ewiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA

Podstawowa znajomo§é TCP/IP oraz zagadnieh bezpieczenstwa sieci komputerowych. Znajomoéé zasad
dziatania protokotow poczty elektroniczne;j.



FortiMail - kompleksowe bezpieczehstwo
poczty elektronicznej

Agenda szkolenia:

Przeglgd modeli oraz podstawowe tryby pracy urzgdzen FortiMail
Protok6t SMTP i zagrozenia sieciowe z nim zwigzane
Podstawowa konfiguracja urzgdzenia
e Konfiguracja trybu pracy
e Ustawienia sieciowe
e Administracja domenq pocztowq
e Listy dostepowe
e Ustawienia logowania i raportowania
Mechanizmy zabezpieczajgce wykorzystywane przez urzqdzenie
¢ Etapy analizy wiadomosci
e Zastosowanie profili
e Polityki bezpieczenstwa
e Opcje uwierzytelniania
Zaawansowana konfiguracja profili
e Metody blokowania niechcianych wiadomosci
 Konfiguracja uwierzytelniania (SMTP, IMAP, POP3, RADIUS)
e Synchronizacja z bazg LDAP
¢ Filtrowanie zawartosci
e Wykorzystanie profili TLS
Administrowanie kwarantanng
Wykorzystanie sieciowych pamigci masowych
Archiwizacja wiadomosci
Analiza logéw i raportow
Budowa klastra HA, oméwienie mozliwych konfiguraciji
Zaawansowana konfiguracja i rozwigzywanie probleméw
e Wykorzystanie CLI
e Podnoszenie wersiji firmware
e Eksport konfiguracii

Oméwienie problemoéw poruszonych przez uczestnikéw szkolenia

TRENER - PAWEL PLACHECKI

Certyfikowany inzynier FORTINET NETWORK SECURITY EXPERT posiadajqgcy wieloletnie
doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwiqzan.

Doswiadczenie w obszarze cybersecurity zdobywa od ponad dekadly.
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