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OPIS SZKOLENIA

Jednodniowe szkolenie, prowadzone w formie warsztatdw, skupiajgce sie na zagadnieniach zwigzanych
z inspekcjq ruchu szyfrowanego, a doktadniej SSL.

W dzisiejszych czasach wiekszo$¢ ruchu sieciowego kierowanego do Internetu odbywa sie za
posrednictwem szyfrowanych protokotdw, wsrdéd ktoérych kroluje SSL. Poza oczywistymi plusami
szyfrowania, administratorzy muszq zdawa¢ sobie sprawe z zagrozeh z tym zwigzanych, oraz z
koniecznosci analizy tego rodzaju ruchu.

Szkolenie wyczerpuje temat kompleksowo - SSL Handshake, generowanie oraz dystrybucja certyfikatow,
czym jest MiTM? Uczestnicy szkolenia zostang kompleksowo przygotowani do wdrozenia inspekcji SSL w
swojej infrastrukturze.

CEL SZKOLENIA

Zdobycie umiejetnosci praktycznych potrzebnych do samodzielnego wdrozenia inspekcji SSL w
infrastrukturze. Rozszerzenie wiedzy o niezbedne informacje dotyczqgce certyfikatédw oraz infrastruktury
PKI.

FORMA SZKOLENIA

Szkolenie prowadzone jest w formie zdalnego wyktadu potgczonego z Ewiczeniami warsztatowymi
wykonywanymi zdalnie.

WYMAGANIA

Znajomos¢ podstawowych zagadnien dotyczgcych administracji infrastrukturqg sieciowq, Active
Directory. Znajomos¢ podstawowych protokotdw sieciowych.



ABC inspekcji SSL

Agenda szkolenia:

Wprowadzenie do infrastruktury PKI
e Cotojestido czego stuzy certyfikat
e Rodzaje certyfikatow
e Walidacja i uniewaznianie certyfikatow
e Prawidtowy? Zaufany? Wazny?
Co to jest ruch szyfrowany? Czy warto go analizowaé?
e Czy szyfrowanie ruchu sieciowego jest potrzebne?
e Co daje szyfrowanie ruchu sieciowego?
e Poufnosé/Integralnosé/Dostepnosé
e Podstawowe mechanizmy kryptograficzne
Inspekcja SSL — metody
e SSL Handshake
e Czy odszyfrowanie ruchu to jedyna dostepna opcja?
e Jak mozna odszyfrowac ruch SSL - MiTM w pigutce
e Gdzie nalezy stosowac inspekcje SSL?
Inspekcja SSL - przygotowanie
e Co nalezy przygotowac?
¢ Narzedzia do generowania certyfikatow SSL
¢ Problem dystrybucji certyfikatow
e HSTS, HPKP, QUICK
Inspekcja SSL, a etyka

TRENER - PAWEL PLACHECKI

Certyfikowany inzynier FORTINET NETWORK SECURITY EXPERT posiadajqgcy wieloletnie
doswiadczenie w zakresie wdrazania i wsparcia omawianych rozwiqzan.

Doswiadczenie w obszarze cybersecurity zdobywa od ponad dekadly.
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